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1. Introduction

1.1 LoRay LoRaWAN

LoRa es una tecnologia inalambrica que emplea un tipo de modulacion en radiofrecuencia patentado
por Semtech. Se trata de una tecnologia ideal para conexiones a grandes distancias y redes loT en las
que no se disponga de suministro de la red eléctrica.

LoRaWAN es el protocolo de red que utiliza la tecnologia LoRa. Se trata especificacion para redes de
baja potencia y largo alcance (low-power wide-area network, LPWAN). Este protocolo se compone
principalmente de nodos o dispositivos, Gateways y Network Server para gestionar a los anteriores.

La arquitectura general es la siguiente:

Concentrator Network Application
End Nodes IGateway Server Server

3G
Ethermet
Backhaul

1A

LoRa® RF TCP/IP 55L TCR/IP 55L
LoRaWAN™ LoRaWAN™ Secure Fh‘yrﬂad
< >
AES Secured Pavioad

Figura 1. Arquitectura general de comunicaciones LoRa

1.2 Arquitectura de integracion de dispositivos LoRa en SENTILO

A continuacién se presenta un esquema que ilustra los componentes que participan en un despliegue
de sensores LoRa con plataforma SENTILO, haciendo el reporte directo desde el gateway sin uso de
plataforma especifica externa de gestion de infraestructuras LoRa.
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Figura 2. Arquitectura de comunicacién desde dispositivos LoRa a la plataforma SENTILO

1.2.1 SENTILO

Es la plataforma desplegada o provista por la Diputacién de Valencia que recoge, almacena y muestra la
informacién de contexto generada por los despliegues de sensores. Utiliza una interfaz REST para la
consulta y subida de informacion a la plataforma.

1.2.2 Gateway LoRa Multitech

HOPU hace uso de gateways LoRa MultiTech Conduit IP67 Base Station para la integracion de
dispositivos LoRa en SENTILO. Dichos gateways han sido desplegados estratégicamente en los
municipios donde se han desplegado dispositivos, asegurando una total cobertura de red de
comunicaciones LoRa de las dreas a monitorizar. Estos gateways aseguran la transmision de los datos
obtenidos de la sensdrica de forma segura, permitiendo su integracién directa en la plataforma loT
SENTILO.

Este gateway LoRa, siguiendo el esquema de la figura 1, permite servir a la arquitectura de Gateway +
Network Server evitando tener un servidor intermedio entre los gateways y la plataforma de SENTILO
dado el requerimiento especifico de los pliegos que involucran los diferentes despliegues realizados.

Para poder llevar l6gica de negocio al gateway es necesario el desarrollo de una aplicacion que sera
ejecutada dentro del gateway y que permita la traduccion de las tramas LoRa a los modelos de datos
establecidos por SENTILO. Esta aplicacion es desarrollada por medio de la herramienta Node-RED.

1.2.2.1 Node-RED

Node-RED es una herramienta de desarrollo basada en flujo para programacion visual desarrollada
originalmente por IBM para conectar dispositivos de hardware, API y servicios en linea como parte de
loT. Actualmente los dispositivos LoRa Multitech disponen de la version 0.75.3 de Node-RED.
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2. Aplicacion Node-RED

2.1 Justificacion de una integracion completa y escalable

Para la correcta ordenacion de los datos introducidos en la plataforma SENTILO, se ha utilizado el
modelado de datos (distribucion de sensores en componentes) y nomenclatura (nombre de
componente) desarrollado por la Diputacién de Valencia.

La composicion de la nomenclatura se realiza de manera automatica en base a la codificacion LoRa
utilizada para la recepcion de datos de los sensores, lo que permite llevar a cabo un sistema de
auto-configuracion, auto-registro y auto-mapping de los dispositivos y los sensores de dichos
dispositivos en SENTILO. Este procedimiento se realiza de manera automaticamente para permitir el
escalado de los despliegues de dispositivos reduciendo el tiempo requerido para la configuracion del
despliegue y evitando fallos en la configuracién de éste.

Especificamente este método de trabajo facilita enormemente el despliegue o reemplazo de nuevos
sensores dado que:

- No es necesario registrar especificamente los componentes de los dispositivos en SENTILO

- No es necesario registrar especificamente los sensores que contiene cada componente en
SENTILO

- No es necesario configurar especificamente el mapping LoRa-SENTILO de cada
sensor/componente en la aplicacion de integracion

A modo de ejemplo, para la configuracién del despliegue de Carcaixent es necesario llevar a cabo las
siguientes operaciones:

- En SENTILO

23 sensores de Crowd Monitoring en despliegue
- Registrar 23 componentes de Crowd
- Registrar 4 sensores por componente
- Total: 23*4+23 = 115 configuraciones manuales en SENTILO
-1 sensor de ruido en despliegue
- Registrar 1 componente ruido
- Registrar 10 sensores por componente
- Total: 7*10+1 = 11 configuraciones manuales en SENTILO
1 estacion meteoroldgica en despliegue
- Registrar 1 componente estacion meteoroldgica
- Registrar 7 sensores por componente
- Total: 1*7+1 = 8 configuraciones manuales en SENTILO
- 1 sensor de polen en despliegue
- Registrar 1 componente de polen
- Registrar 1 sensor por componente
- Total: 7*1+1 = 2 configuraciones manuales en SENTILO
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3 sensores de PM en despliegue

- Registrar 3 componente de polen

- Registrar 3 sensores por componente

- Total: 3*3+3 = 12 configuraciones manuales en SENTILO
2 sensores de Parking en despliegue

- Registrar 2 componentes de parking

- Registrar 4 sensores por componente

- Total: 2*4+2 = 10 configuraciones manuales SENTILO
Total configuraciones manuales: 115+ 11+8+2+12+10 =158
Total tiempo invertido: 158 configuraciones * 2 minutos de media = 316 minutos = 5h 30min
Alta probabilidad de fallo humano (equivocaciones, despistes, ..) que puede aumentar el
tiempo final invertido

- En los Gateways

- Llevar a cabo en los 4 diferentes gateways (a cada gateway se conectan ciertos dispositivos) la
agregacion del mapping entre los identificadores LoRa (EUID, Cayenne Channel, Cayenne Type)
y el componente creado previamente en SENTILO.
- Tiempo invertido para cada gateway involucrado: acceder a la plataforma, acceder al
fichero de configuracion, realizar los cambios, compilar y re-desplegar los cambios
- Total tiempo invertido: 158 configuraciones * 1 minuto de media = 158 minutos = 2h
40min
- Alta probabilidad de fallo humano (equivocaciones, despistes, ...) que puede aumentar
el tiempo final invertido

Total invertido en configuracion manual del despliegue: 8h 10min de trabajo
Con el sistema desarrollado actualmente tan solo es necesario llevar a cabo dos operaciones:

- Registrar el provider en SENTILO - 2 minutos
- Configurar el provider en el gateway - 5 minutos
- Registrar el UID de los dispositivos en el gateway
- 23 dispositivos (cada uno tiene mdltiples componentes) - 1 minuto por dispositivo

Total invertido en la configuracion automatica del despliegue: 2 + 5 + 23 = 30 minutos de configuracion

2.2 Capacidades de la aplicacion
A continuacion se especifica las operaciones llevadas a cabo por la aplicacién de integracion. El flujo

de trabajo de la aplicacion de integracion queda descrito en el diagrama adjunto en el ANEXO | del
presente documento.
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Realizar “mapping” de datos recibidos via LoRa a SENTILO

Tras recibir datos de un sensor LoRa registrado en el Network Server interno del gateway, llevara a cabo
la comprobacion de la existencia de dichos componentes/sensores en SENTILO. En caso de existir
dichos componentes/sensores, procedera a empujar la informacion a éste.

La relacién entre la codificacion de la informacién recibida via LoRa (a través del protocolo
CayennelLPP) y los componentes/sensores donde debe empujarse dicha informacién se encuentra
reflejada internamente en el gateway a través de un fichero JSON. Por ejemplo,

Creacién automdtica de los recursos (componentes y sensores) bajo demanda en SENTILO

Tras recibir datos de un sensor LoRa registrado en el Network Server interno del gateway, llevara a cabo
la comprobacidn de la existencia de dichos componentes/sensores en SENTILO. En caso de NO existir
dichos componentes/sensores, procedera a registrar dichos componentes/sensores en SENTILO antes
de empujar la informacion a éste.

Peticion de ejemplo para la creacion de un sensor y su componente en SENTILO:

Request

https://connecta.dival.es/sentilo-api/catalog/<PROVIDER_ID>

Headers

identity_key <API_KEY>

"sensors": [
{
"sensor": "AIRQUALITYOBSERVEDCATHOPC3334373951376a05500001",
"dataType": "NUMBER",
"type": "countBLE",
"unit": "",
"timeZone": "UTC",
"publicAccess": true,
"state": "online",
"component": "AIRQUALITYOBSERVEDCATHOPC3334373951376a05",
"componentType": "AirQualityObserved",
"componentDesc": "Test",
"componentPublicAccess": true

Response

Status 200 OK

Tabla 1. Ejemplo de peticion (URL/Payload) utilizado para la creacion de componentes y sensores
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El resultado de esta peticion es la siguiente en la plataforma SENTILO:

Components
10 vl items per page Filter n0p|
Name 4 Description Provider Location Type Public Creation date
AIRQUALITYOBSERVEDCATHOPC3334373951376a05  Test carcaixent@hopu true 03/06/2020 10:27:09
Figura 3. Vista de Componentes de SENTILO
Sensors / Actuators
10 -| items per page Filter hop
Sensor [ Actuator ~  Provider Type Public State Substate Creation date
AIRQUALITYOBSERVEDCATHOPC3334373951376205500001 carcaixent@hopu (S true online 03/06/2020 10:27:09

Figura 4. Vista de Sensores/Actuadores de SENTILO

2.3 Modelos de datos

La siguiente tabla ilustra la composicion utilizada para la nomenclatura utilizada en el autorregistro de
componentes y sensores en la plataforma de la Diputacion de Valencia. Los identificadores tienen la
misma correspondencia entre implementaciones LoRa y M2M (GPRS/NB-IoT)

LoRa (CayenneLPP) Tipo de Identificador

Datos captados Componente de sensor

Code Type Channel dispositivo P——
v Nimero de Macs Wifi detectadas
v Hash de Macs Wifi detectadas 23001

01-04 WiFiy concatenadas 23002

230 (0xE6) (0x01-0x04) Bluetooth v Ndmero de Macs Bluetooth detectadas WIFIBLUDETECTOR 23003
v Hash de Macs Bluetooth detectadas 23004
concatenadas

103 (0x67) 00 (0x00) v Temperatura 10300

104 (0x68) | 00 (0x00) v Humedad 10400

119 (0x77) 04 (0x04) Estacién v Precipitacion 11904

210 (0xD2) 01 (0x01) - v Velocidad del viento WEATHEROBSERVED 21001

Meteorolégica C .

132 (0x84) 00 (0x00) v Direccidn del viento 13200

115 (0x73) 00 (0x00) v Presion atmosférica 11500

216 (0xD8) 00 (0x00) v Radiacién solar 21600
v Nivel de ruido LA1 23201
v Nivel de ruido LA10 23202
v Nivel de ruido LA50 23203
v Nivel de ruido LA90 23204

01-10 Sensor ) .

232 (0xE8) (0X01-0x0A) Aciistico v Nivel de ruido LA99 NOISELEVELOBSERVED 23205
v Nivel de ruido LA max 23206
v Nivel de ruido LA min 23207
v Nivel de ruido LA eq 23208
v Nivel de ruido LA 23209

235 (OXEB) 01-08 Sensor de ; Em g:::z::z: ; gn;:m AIRQUALITYOBSERVED Zzgg;

(0x01-0x08) Polucién , ’

v PPM particulas 10 pm 23503
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v NO2 23504
v 03 23505

235 (OXEB) (0x811:3308) Speo"hsjgiré‘:]e v/ €O AIRQUALITYOBSERVED 23506
v S02 23507

v €02 23508

235 (0xEB) | 08 (0x8) Seg;;l’nde v PM particulas mayores a 10 pm AEROALLERGENOBSERVED 23508
01-02 Sensor de v Plazas totales 24001

240 (0xF0) (0x01-0x02) parking v Plazas totales disponibles OFFSTREETPARKING 24002

Tabla 2. Mapa de composicion de identificacion para dispositivos

La siguiente tabla ilustra la correspondencia de valores a componentes y modelos de datos
SENTILO/FIWARE valida tanto para comunicaciones LoRa como M2M (WiFi/GPRS/NB-loT)..

:I'ipo de Correspondencia en . .
dlspzSItIV Datos captados Componente el modelo de datos Unidad de medida
v Nimero de Macs WiFi detectadas
v Hash de Macs WiFi detectadas countWifi numeérico >= 0
WiFiy concatenadas macHashBluetooth numérico (MAC Hash)
Bluetooth | v Nimero de Macs Bluetooth detectadas WIFIBLUDETECTOR macHashWifi numérico (MAC Hash)
v Hash de Macs Bluetooth detectadas countBluetooth numeérico >= 0
concatenadas
v Temperatura temperature Grados centigrados
v Humedad humidity Porcentaje
Estacién v Precipitacién precipitation Litros por metro cuadrado
Meteorolé | v Velocidad del viento WEATHEROBSERVED windSpeed m/s (metros por segundo)
gica v Direccién del viento windDirection Grados decimales
v Presion atmosférica atmosphericPressure Hecto Pascales
v Radiacion solar solarRadiation Vatios por metro cuadrado
v Nivel de ruido LA1 LA1 dBa
v Nivel de ruido LA10 LA10 dBa
v Nivel de ruido LA50 LAS0 dBa
Sensor v N?vel de ru?do LA90 LA90 dBa
Aciistico v Nivel de ruido LA99 NOISELEVELOBSERVED LA99 dBa
v Nivel de ruido LA max LAmax dBa
v Nivel de ruido LA min LAmin dBa
v Nivel de ruido LA eq LAeq dBa
v Nivel de ruido LA LA dBa
v PPM particulas 1 ym PM1_0 ug/m3
v PPM particulas 2,5 pm PM2_5 ug/m3
v/ PPM particulas 10 ym PM10 ug/m3
Sensorde | v NO2 NO2 ug/m3
Polucién | v 03 AIRQUALITYOBSERVED 03 ug/m3
v CO Cco ug/m3
v S02 S02 ug/m3
v C02 C02 ug/m3
SeFr:(s)Ioernde v PM particulas mayores a 10 ym AEROALLEREENOBSERVE pollenPMgreater10 ug/m3
Sensorde | v Plazas totales totalSpotNumber numérico >0
parking v Plazas totales disponibles OFFSTREETPARKING aviableSpotNumber numérico>=0
Tabla 3. Mapa de correspondencia de valores e identificadores a componentes y modelos de datos (FIWARE y SENTILO)

La informacion es enviada a los recursos creados especificamente para cada uno de los sensores de
los dispositivos listados en la tabla 2 anterior y cuya nomenclatura de cada recurso es acordada con la
Diputacién de Valencia. Esta nomenclatura sigue la siguiente estructura:

<NombreComponente>CATHOPC<IdentificadorDispositivo>S<5 digitos - IdentificadorSensor>
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Los valores marcados seran completados dependiendo del componente, dispositivo y sensor del que se
tengan datos nuevos de la siguiente forma:

e Nombre del componente: siguiendo la tabla 2

o Identificador del dispositivo: sera completado insertando el UID del dispositivo. Es necesario
utilizar este identificador puesto que no es posible correlacionar los distintos dispositivos con
identificadores generados de forma incremental (C01, C02, C03, ...). Este identificador ayuda
adicionalmente a identificar el dispositivo fisico, ya que cada dispositivo LoRa cuenta con una
pegatina que especifica el UID del dispositivo.

o |dentificador del sensor: serd completado concatenando el codigo y canal de transmision

utilizado en LoRa CayennelPP. Este cédigo es generado de esta forma para poder tener una
correlacion directa con la convencidn dispuesta por CayennelLPP y que de esta forma sea mas

facil la identificacion de los distintos sensores

Siguiendo esta nomenclatura, los recursos finales creados en la plataforma SENTILO tienen un aspecto
parecido al siguiente:

e Componente: WIFIBLUDETECTORCATHOPC1234567890ABCDEF
e Sensor: WIFIBLUDETECTORCATHOP1234567890ABCDEFS23002

A continuacion se muestra un ejemplo real del objeto que es finalmente enviado a SENTILO:

Request

https://connecta.dival.es/sentilo-api/data/<PROVIDER_ID>

Headers

identity_key <API_KEY>

{
"sensors": [
{
"sensor": "WIFIBLUDETECTORCATHOPC1234567890ABCDEFS23002",
"observations": [
{
"value": [
"7cb2320ble",
"240ac40659"
1,
"timestamp": "20/05/2020T10:33:02UTC"
}
]
¥
]
}

Response

Status 200 0K

Tabla 4. Ejemplo de peticién (URL/Payload) utilizado para actualizar datos en la plataforma SENTILO
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ANEXO 1. Flujo de trabajo de la aplicacion/integracion
LoRa

El siguiente flujo ilustra especificamente el flujo de trabajo llevado a cabo por la aplicacion de
integracion de datos en SENTILO desplegado en el interior de los gateways LoRa, la implementacion
GPRS tiene una muy alta similaridad.

LoRa

v

MQTT

v
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A

> Ignore frame

A

¢ split flow ¢

[ Parser payload
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resources to SENTILO
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Y
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Filter payload with
SENTILO resources

Empty

Update SENTILO
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Figura 5. Flujo de trabajo de la aplicacion de integracion LoRa desplegada en los gateways LoRa
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